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1. UAFHZANGIG REVISORS ERKLZARING

UAFHZNGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED PR. 15. MAJ 2024 OM BESKRIVELSEN
AF COMPAYAS SMS-SYSTEMER OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDS-
FORANSTALTNINGER OG OVRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING
OG BESKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG
DATABESKYTTELSESLOVEN

Til:  Ledelsen i Compaya A/S
Compaya A/S’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Compaya A/S (databehandleren) pr. 15. maj 2024 udar-
bejdede beskrivelse i sektion 3 af Compayas SMS-systemer og de tilherende tekniske og organisatoriske sik-
kerhedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i
henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesforordningen)
og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og om ud-
formningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der knytter sig
til de kontrolmal, som er anfert i beskrivelsen.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i beskrivel-
sen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfglgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er preesenteret. Data-
behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-
leren er ansvarlig for at anfere kontrolmalene samt udforme og implementere kontroller for at opna de anferte
kontrolmal.

Revisors uafheengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og evrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlaegger og ud-
forer vores handlinger for at opna hej grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er

retvisende, og om kontrollerne i alle veesentlige henseender er hensigtsmaessigt udformet.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandlerens
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beskrivelse samt for kontrollernes udformning. De valgte handlinger afhaenger af databehandlerens revisors

vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte kontrolmal samt egnetheden af

de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der
indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnadede bevis er tilstreekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nedvendigvis alle de aspekter ved anvendelsen af Compayas SMS-systemer,
som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos
en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikker-
heden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Compayas SMS-systemer og de tilherende tekniske og organisatoriske sikkerheds-
foranstaltninger og @vrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i
henhold til databeskyttelsesforordningen og databeskyttelsesloven, sdledes som de var udformet og
implementeret pr. 15. maj 2024, i alle vaesentlige henseender er retvisende, og

b. atde tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met pr. 15. maj 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens Compayas SMS-
systemer, og som har en tilstrackkelig forstaelse til at vurdere den sammen med anden information, herunder
de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv
har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

Kgbenhavn, den 4. juni 2024

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. COMPAYA A/S’ UDTALELSE

Compaya A/S varetager behandling af personoplysninger i forbindelse med Compayas SMS-systemer for vo-
res kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (data-
beskyttelsesloven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Compayas SMS-syste-
mer, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herun-
der de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.

Compaya A/S anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyt-
tede tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller indgar ikke i den medfel-
gende beskrivelse.

Compaya A/S bekreefter, at den medfelgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Com-
payas SMS-systemer og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kon-
troller pr. 15. maj 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

1. Redeger for Compayas SMS-systemer, og hvordan de tilherende tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller var udformet og implementeret, herunder redeger for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om nedvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfeelde af brud pa persondatasikkerheden understatter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgerelse, tab, eendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgreensningen af Compayas SMS-systemer har forudsat
ville veere udformet og implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljoet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante for
behandlingen af personoplysninger.
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2. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af Compayas SMS-systemer
og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller under
hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Compayas SMS-systemer, som
den enkelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

Compaya A/S bekreefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller,
der knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet pr.
15. maj 2024. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal.

Compaya A/S bekreefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsforanstalt-

ninger og @vrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandler-
skik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Kgbenhavn, den 4. juni 2024

Compaya A/S

Martin Saldern Schreder
Direktor/Partner
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3. COMPAYA A/S’ BESKRIVELSE AF COMPAYAS SMS-SYSTEMER
COMPAYA A/S

Compaya A/S (Compaya) er en danskejet virksomhed, der udvikler og driver online-tjenesterne CPSMS.dk,
ProSMS.se/SMS.dk til virksomheder, foreninger, offentlige institutioner mv. Compaya har kontor i Kebenhavn.

Compaya’s ca. 8 medarbejdere er specialiserede inden for salg og marketing, systemudvikling, serverdrift,
support og informationssikkerhed, og er organiseret i en salgsafdeling og en udviklingsafdeling.

IT-sikkerhedsansvarlig styrer Compaya’s persondatasikkerhed i forhold til den behandling, som Compaya va-
retager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af henvendelser fra
den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af interne politikker og pro-
cedurer og lignende.

SMS-SYSTEMERNE OG BEHANDLING AF PERSONOPLYSNINGER

Compaya leverer SMS-systemerne som Software-as-a-Service (SaaS) lesninger. Kunderne skal for at benytte
SMS-systemerne acceptere de handelsvilkar, der fremgar af de respektive systemers hjemmesider. | nogle
tilfaelde @nsker kunderne en specifik hovedaftale, og en sddan udarbejdes efter forlangende. Vi opfordrer via
hjemmesiderne og i SMS-systemerne kunderne til, at der skal indgas en databehandleraftale, og danner
denne elektronisk eller fremsender efter behov i givet fald Compaya’s standard databehandleraftale tilpasset
den enkelte kunde.

SMS-systemerne udvikles pa kontoret i Kebenhavn, men afvikles fra eksterne hostingcentre, som dermed er
underdatabehandlere. Compaya har indgaet databehandleraftale med disse underdatabehandlere.

| forbindelse med dataansvarliges brug af SMS-systemerne indsamler og behandler Compaya personoplysnin-
ger om den dataansvarlige. Disse data omfatter firmanavn, adresse, navn, e-mail, telefonnummer, CVR-num-
mer og evt. EAN-nummer samt log over aktivitet ved brug af SMS-systemerne. Der er alene tale om alminde-
lige personoplysninger.

| SMS-systemerne angiver dataansvarliges brugere personoplysninger om modtagere af SMS-beskeder. Det
drejer sig specifikt om mobilnummer og evt. navn. Dataansvarlige kan endvidere have angivet personoplys-
ninger i selve SMS-beskedens tekstfelt.

Som udgangspunkt udferer Compaya databehandling i form af opbevaring og transmittering af de SMS-be-
skeder, som dataansvarlige har indlagt i SMS-systemerne. Der gemmes en log over de afsendte SMS-beske-
der, og de ansatte i Compaya har via denne log adgang til oplysningerne i disse SMS-beskeder via de bruger-
roller, der er opsat som systemadgange. Denne adgang benyttes i forbindelse med afhjeelpning af problemer
for dataansvarlige.

STYRING AF PERSONDATASIKKERHED

Compaya har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et ledel-
sessystem for persondatasikkerhed, der sikrer opfyldelse af indgaede aftaler med de dataansvarlige, god da-
tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databe-
skyttelsesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller til beskyttelse af personoplys-
ninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet og til-
geengelighed samt overholdelse af den geeldende databeskyttelseslovgivning. Sikkerhedsforanstaltninger og
kontroller er i videst muligt omfang automatiserede og teknisk understottet af it-systemer.
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Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrol- akti-
viteter:

Artikel 28, stk. 1 Databehandlerens garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og Instruks for behandling af personoplysninger

stk. 10 Artikel 29

Artikel 32, stk. 4

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litra ¢ Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 25 Databeskyttelse gennem design og standardindstillinger.
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger
Artikel 28, stk. 3, litra e, fog h Bistand til den dataansvarlige

Artikel 30, stk. 2,3 0g 4 Fortegnelse over kategorier af behandlingsaktiviteter
Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.

RISIKOVURDERING

Ledelsen er ansvarlig for, at der ivaerksaettes alle de initiativer, der imedegar det trusselsbillede, som Com-
paya til enhver tid star over for, sdledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og
risikoen for brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en lebende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetgerelse, tab eller sendring, eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

Som grundlag for ajourfering af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
udferes der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og konsekven-
serne af haendelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder og friheds-
rettigheder, herunder tilfaeldige, forsaetlige og uforseetlige haendelser. Risikovurderingen tager hensyn til det
aktuelle tekniske niveau og implementeringsomkostningerne. Som led i risikovurderingen er udfert en konse-
kvensanalyse (DPIA) for SMS-systemerne. Compaya har endvidere benyttet modellen Risknon fra Risikoanaly-
ser.dk til sin risikoanalyse.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller vedrerer alle processer og sy-
stemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anforte kon-
trolmal og kontrolaktiviteter er en integreret del af den efterfoelgende beskrivelse.

Databehandlerens garantier

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan stille tilstraekkelige garantier til at
gennemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sddan made, at behand-
lingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
Compaya har etableret en organisering af persondatasikkerheden samt udarbejdet og implementeret en af
ledelsen godkendt informationssikkerhedspolitik, der lebende gennemgas og opdateres.
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Der forefindes procedurer for rekruttering og fratreedelse af medarbejdere samt retningslinjer for uddannelse
og instruktion af medarbejdere, der behandler personoplysninger, herunder gennemferelse af awareness og
oplysningskampagner.

Databehandleraftaler

Compaya har indfert procedure for indgaelse af databehandlingsaftaler, der angiver betingelserne for be-
handling af personoplysninger pa vegne af den dataansvarlige. Compaya anvender Datatilsynets skabelon for
databehandleraftaler i overensstemmelse med de tjenester, der leveres, herunder information om brugen af
underdatabehandlere. Databehandleraftalerne underskrives af begge parter og opbevares elektronisk.

Compaya udferer som databehandler kun behandling af personoplysninger efter dokumenteret instruks fra
den dataansvarlige, enten i databehandleraftalen eller i nogle tilfeelde efter en af den dataansvarlige udarbej-
det separat instruks.

Som databehandler underretter Compaya omgaende den dataansvarlige, hvis en instruks efter Compaya’s
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at gore brug af underdatabehandlere.
Databehandleren skal dog indhente godkendelse hos den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfojelse eller erstatning af andre underdatabehandlere og derved give den dataansvarlige mulig-
hed for at gere indsigelse mod sadanne aendringer.

Compaya benytter alene underdatabehandlere til serverhosting i forbindelse med drift af SMS-systemerne.
Underdatabehandler skal hvert ar, typisk i marts maned, sende en erkleering for det foregaende ar fra et god-
kendt revisionsselskab angaende underdatabehandlers implementering af egne retningslinjer samt tilstrackke-
ligheden heraf.

Fortrolighed og lovbestemt tavshedspligt

Som databehandler sikrer Compaya, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de per-
sonoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne lukkes derfor

straks ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er nedvendigt at have adgang til personoplysningerne for at
kunne opfylde databehandlerens forpligtelser overfor den dataansvarlige.

Som databehandler sikrer Compaya, at de personer, der er autoriseret til at behandle personoplysninger pa
vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavs-

hedspligt.

Som databehandler kan Compaya efter anmodning fra den dataansvarlige pavise, at de relevante medarbej-
dere er underlagt ovennaevnte tavshedspligt.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
Compaya har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en vurde-

ring af risici i forhold til fortrolighed, integritet og tilgeengelighed. Der henvises til saerskilt afsnit herom.

Beredskabsplaner

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70 Side 8 af 35

Penneo dokumentnagle: 0OXKTO-LCAAL-LNSMQ-8DWU7-YN570-FOLIS



©

ISAE 3000-ERKLARING m E_-
MOBILE SOLUTIONS| -

Compaya har etableret beredskabsplaner, saledes at Compaya rettidigt kan genoprette tilgeengeligheden af
og adgangen til personoplysninger i tilfeelde af fysiske eller tekniske haendelser. Compaya har etableret et
kriseberedskab, der treeder i kraft i disse tilfeelde. Organisering af kriseberedskabsgruppe er etableret, og der
er indfert retningslinjer for aktivering af kriseberedskabet.

Compaya har udformet detaljerede beredskabsplaner og planer for retablering af systemer og data. Planerne
er tilgeengelige via Dropbox. Planerne afproves og revideres lgbende i forbindelse med aendringer i systemer
mv.

Opbevaring af personoplysninger

Compaya har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i overens-
stemmelse med Compaya’s persondatapolitik. Adgang til personoplysninger tildeles pa baggrund af arbejds-
betinget behov/need-to-know principper.

Fysisk adgangskontrol

Compaya har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Compaya har
ikke sikrede lokaler (serverrum og lign.), og har derfor ikke adgangskontrol med neglekort eller lign. Kunder,
leveranderer og andre besegende ledsages. Uden for normal arbejdstid kraeves kode til alarmsystem for at
komme ind pd adressen.

Compaya benytter hosting-leverandgrer til alle servere. Compaya har ikke adgang til hosting-leveranderernes
faciliteter. Kun autoriserede medarbejdere hos hosting-leverandererne har adgang til disse.

Logisk adgangssikkerhed

Compaya har etableret kontroller, der sikrer, at adgang til systemer og data er beskyttet mod uautoriseret ad-
gang til personoplysninger. En bruger oprettes med unik brugeridentifikation og password, og bruger- identifi-
kation anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker
ud fra et arbejdsbetinget behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte ar-
bejdsbetingede behov for adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Procedu-
rer og kontroller understotter processen for oprettelse, sendring og nedlaeggelse af brugere og tildeling af ret-
tigheder samt gennemgang heraf.

Udformning af krav til blandt andet leengde og kompleksitet af password samt lukning af brugerkonto efter
forgeeves adgangsforseg folger best practice for en sikker logisk adgangskontrol. Der er udformet tekniske
foranstaltninger, der understotter disse krav.

Fjernarbejdspladser og fijernadgang til systemer og data

Compaya har implementeret procedurer, der sikrer, at adgang fra arbejdspladser uden for Compaya’s lokaler
og fjernadgang til servere og data sker via VPN-forbindelser. Compaya har implementeret procedurer der sik-
rer, at eksterne kommunikationsforbindelser er sikret med kryptering.

Netvaerkssikkerhed

Compaya har indfert procedurer, der sikrer netveerk i forhold til anvendelse og sikkerhed. Compaya’s netveerk
til drift befinder sig hos team.blue Denmark A/S (Zitcom/Curanet/Wannafind) samt hos Rackhosting ApS og er
adskilt fra Compaya’s kontornetvaerk. Adgang mellem netvaerkene begreenses sa vidt muligt, og adgangen
styres jf. ovenstaende. | Compaya’s lokaler i Palaegade findes alene netveerksudstyr til kontornetveerket, som
er opdelt i VLAN’s.

Kontornetveerket hos Compaya pa adressen i Palaegade 4 er beskyttet af den firewall, der ligger i vores rou-
ter, hvor der overordnet er lukket for alt indgaende og abent for alt udgaende trafik. Samtlige PC’er og beer-
bare er desuden beskyttet af software firewall i Bitdefender Endpoint Security.

Antivirusprogram og systemopdateringer
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Compaya har indfert procedurer, der sikrer, at enheder med adgang til netveerk og applikationer er beskyttet
mod virus og malware. Der sker en lobende opdatering og tilpasning af antivirusprogrammer og andre beskyt-
telsessystemer i forhold til det aktuelle trusselsniveau.

Compaya har indfert procedurer, der sikrer, at systemsoftware opdateres lobende efter leverandgrernes for-
skrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kritiske services og
relevant software installeret pa servere og arbejdsstationer.

Sikkerhedskopiering og retablering af data

Compaya har indfert procedurer, der sikrer, at systemer og data sikkerhedskopieres for at imedega tab af
data eller tab af tilgeengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Der udferes
lebende, dog mindst en gang om aret, en restore-test af backup.

Logning af anvendelse af personoplysninger

Compaya har indfert procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og forretnings-
maessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og kvalitet
af logdata er tilstraekkelig til at identificere og pavise eventuelt misbrug af systemer eller data, og logdata gen-
nemgas lebende for anvendelighed og unormal adfeerd. Logdata er sikret.

Overvagning
Compaya har indfert procedurer, der sikrer, at der sker lebende overvagning af systemer og indferte tekniske

sikkerhedsforanstaltninger.

Bortskaffelse af it-udstyr
Lagringsmedier, der skal destrueres, kan afleveres til den IT-sikkerhedsansvarlige, der skal serge for en effek-
tiv og permanent destruktion af mediet eller data derpa.

Databeskyttelse gennem design og standarder

Compaya har indfert politikker og procedurer for udvikling og vedligeholdelse af SMS-systemerne, der sikrer
en styret eendringsproces. Der anvendes en Change Management procedure til styring af udviklings- og sen-
dringsopgaver, og enhver opgave folger en ensartet proces.

Udviklings-, test- og produktionsmiljo er adskilte, og enhver udviklings- og eendringsopgave gennemlgber et
testforlgb. Der er indfert procedurer for versionskontrol, logning og sikkerhedskopiering, saledes at det er mu-
ligt at geninstallere tidligere versioner.

Sletning og tilbagelevering af personoplysninger

Compaya har indfert politikker og procedurer, der sikrer, at personoplysninger slettes i henhold til instruks fra
den dataansvarlige, nar behandlingen af personoplysninger opherer ved udlgb af kontrakten med den dataan-
svarlige.

Bistand til den dataansvarlige

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan bistd den dataansvarlige med at op-
fylde dennes forpligtelse til at besvare anmodninger om udevelse af de registreredes rettigheder.

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan bistd den dataansvarlige med at
sikre overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmeldelse og under-
retning af brud pa persondatasikkerheden samt artikel 34 — 36 om konsekvensanalyser.

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan stille alle oplysninger, der er nod-
vendige for at pavise overholdelse af kravene til databehandlere, til rddighed for den dataansvarlige.
Compaya giver desuden mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.
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Fortegnelse over kategorier af behandlingsaktiviteter

Compaya har indfert politikker og procedurer, der sikrer, at der fores en fortegnelse over kategorier af be-
handlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt og
kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elektro-
nisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden

Compaya har indfert politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres med
detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden ungdig forsin-
kelse, efter at Compaya er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden.

De registrerede informationer geor den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa
persondatasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE
Som et led i levering af ydelserne er der kontroller, som forudseettes implementeret af de dataansvarlige, og
som er vaesentlige for at opna de kontrolmal, der er anfert i beskrivelsen.

Den dataansvarlige har bl.a. felgende forpligtelser:

e Sikring af, at instruksen i den indgaede databehandleraftale er lovlig set i forhold til den til enhver tid
geeldende persondataretlige regulering.

e Sikring af, at instruksen i den indgadede databehandleraftale er hensigtsmaessig set i forhold til hoved-
ydelsen.

e Ansvaret for at sikre, at administratorernes brug af SMS-systemerne og den behandling af personop-
lysninger, der foretages i systemerne, sker i overensstemmelse med databeskyttelseslovgivningen.

e Sikring af, at eventuelle seerlige krav til sikkerhedsforanstaltninger hos den dataansvarlige er beskre-
vet i den indgdede databehandleraftale.

e Sikring af, at den dataansvarliges brugere i SMS-systemerne er ajourforte.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Compaya A/S’ beskrivelse af Compayas SMS-
systemer samt for udformningen af de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
Compaya A/S, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som ngdvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet pr. 15. maj 2024.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller samt im-
plementeringen heraf er udfert ved forespargsel, inspektion og observation.

Type Beskrivelse

Forespeargsel Foresporgsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlaeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af veesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

For de ydelser, som Rackhosting ApS leverer inden for hostingydelser, har vi modtaget en ISAE 3000-erklae-
ring om informationssikkerhed og foranstaltninger for perioden 1. maj 2022 til 30. april 2023 i henhold til data-
behandleraftale.

For de ydelser, som team.blue Denmark A/S (Zitcom/Curanet/Wannafind) leverer inden for hostingydelser, har
vi modtaget en ISAE 3402 erkleering om generelle it-kontroller relateret til hostingydelser for perioden 1. ja-
nuar til 31. december 2023.

Disse underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Compaya A/S’ beskri-

velse af Compayas SMS-systemer og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de kontroller hos
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Compaya A/S, der sikrer udferelsen af et beherigt tilsyn med underdatabehandlerens opfyldelse af den mel-
lem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyldelse af databeskyt-
telsesforordningen og databeskyttelsesloven.
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Resultat af test

Resultatet af de udforte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller evrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

sen af den registreredes rettigheder.

»  Atsikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og beskyttel-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

»  Compaya’s har udarbejdet og implementeret en infor-
mationssikkerhedspolitik.

» Compaya’s har udarbejdet og implementeret en data-
beskyttelsespolitik.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af Compaya’s informationssikkerheds-
politik.

Vi har foretaget inspektion af Compaya’s persondatapolitik for
Compayas SMS-systemer (CPSMS.dk, ProSMS.se/SMS.dk).

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

»  Compaya’s informationssikkerhedspolitik og personda-
tapolitik bliver gennemgaet og opdateret minimum en
gang arligt.

>  Der er etableret et IT-sikkerhedsudvalg, som foretager
gennemgang og godkendelse af informationssikker-
hedspolitikken og it-sikkerhedshandbogen.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har inspiceret, at der er udarbejdet et arshjul, som medvirker til
at sikre, at informationssikkerhedspolitik og persondatapolitik bli-
ver gennemgaet og opdateret minimum en gang arligt.

Vi har inspiceret, at Compaya’s informationssikkerhedspolitik se-
nest er godkendt af ledelsen i august 2023, og at der er foretaget
vurdering af behov for opdatering af persondatapolitik, hvorefter
persondatapolitik for ProSMS.se/SMS.dk og CPSMS.dk senest er
opdateret i august 2023.

Vi har inspiceret, at der er etableret et IT-sikkerhedsudvalg.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
IT-sikkerhedsudvalget foretager gennemgang og godkendelse af
informationssikkerhedspolitikken og den tilherende it-sikkerheds-
handbog.

Ingen afvigelser konstateret.
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Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

sen af den registreredes rettigheder.

»  Atsikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og beskyttel-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

»  Compaya har udarbejdet og implementeret en proce-
dure for rekruttering af nye medarbejdere, herunder
screening af medarbejder for ansaettelse.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for rekruttering af nye
medarbejdere.

Vi har inspiceret at databehandleren har udfert screening af den
seneste ansatte medarbejder for ansaettelsen.

Ingen afvigelser konstateret.

Fratreedelse af medarbejdere

»  Compaya har udarbejdet og implementeret en proce-
dure for fratreedelse af medarbejdere ved opher af an-
saettelsen. Ledelsen skal sikre, at proceduren bliver
overholdt og dokumenteret.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for fratreedelse af medar-
bejdere ved opher af anseettelsen.

Vi har inspiceret at databehandleren har fulgt proceduren for fra-
treedelse af medarbejder ved opher af ansaettelsen for den sene-
ste fratrddte medarbejder.

Ingen afvigelser konstateret.

Uddannelse, awareness og oplysningskampagner for medarbej-
dere

»  Compaya sikrer, at medarbejderne bliver informeret om
procedurer og politikker angdende behandling af per-
sonoplysninger.

»  Compaya udferer lobende awareness-kampagner i
form af opslag, meder og e-mails mv.

Vi har udfert forespergsel hos passende personale hos Compaya.
Vi har foretaget inspektion af it-sikkerhedshandbogen.

Vi har foretaget inspektion af procedure for uddannelse af medar-
bejdere, hvor der fremgar bestemmelser om, at medarbejdere
skal have kendskab til informationssikkerhedspolitikken og it-sik-
kerhedshandbogen, herunder bestemmelserne angdende be-
handling af personoplysninger.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 16 af 35

=

Penneo dokumentnagle: OXKTO-LCAAL-LNSMQ-8DWU7-YN570-FOLIS



©

ISAE 3000-ERKLARING w’m
MOBILE SOLUTIONS|
Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal
»  Atsikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og beskyttel-
sen af den registreredes rettigheder.

=

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har foretaget inspektion af dokumentation, som bekraefter, at
der udferes lobende awareness-kampagner i form af online kurser
og e-mails mv.
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Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

elektronisk.

»  Atsikre, at databehandleren indgdr en skriftlig kontrakt med den dataansvarlige, der fastscetter vilkdrene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbevares

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgéelse af databehandleraftale med den dataansvarlige

»  Compaya har procedure for indgaelse af skriftlige data-
behandleraftaler, der er i overensstemmelse med de
ydelser, som databehandleren leverer.

» Compaya anvender en aftaleskabelon ved indgaelse af
databehandleraftaler.

»  Databehandleraftaler underskrives og opbevares elek-
tronisk.

»  Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert foresporgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for indgaelse af skriftlige
databehandleraftaler, der er i overensstemmelse med de ydelser,
som Compaya leverer.

Vi har inspiceret, at Compaya har udarbejdet en aftaleskabelon
ved indgaelse af databehandleraftaler. Det er vores vurdering, at
aftaleskabelonen opfylder kravene i databeskyttelsesforordnin-
gens artikel 28. stk. 3.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
databehandleraftaler underskrives og opbevares elektronisk.

Vi har foretaget inspektion af en indgaet databehandleraftale for
henholdsvis CPSMS.dk og ProSMS.se/SMS.dk og set at databe-
handleraftalerne indeholder informationer om brugen af underda-
tabehandlere.

Ingen afvigelser konstateret.
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Kontrolmal

»  Atsikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
»  Atsikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

holder en instruks fra de dataansvarlige.
»  Compaya udferer alene behandling af personoplysnin-
ger, som fremgar af instruks fra dataansvarlig.

»  Compaya har udarbejdet og implementeret skriftlige
procedurer vedrerende behandling af personoplysnin-
ger, sa der alene behandles efter instruks fra dataan-
svarlig.

»  Compaya sikrer, at indgaede databehandleraftaler inde-

Vi har udfert foresporgsel hos passende personale hos Compaya.

Vi har inspiceret, at der er udarbejdet en aftaleskabelon ved ind-
gaelse af databehandleraftaler.

Vi har foretaget inspektion af Compayas procedurer vedregrende
behandling af personoplysninger hvor det fremgar, at personop-
lysningerne skal behandles i overensstemmelse med instruks fra
dataansvarlig.

Vi har foretaget inspektion af én stikprove for en databehandleraf-
taler for henholdsvis CPSMS.dk, ProSMS.se og SMS.dk og set, at
databehandleraftalerne indeholder en instruks fra de dataansvar-
lige.

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

» Databehandleraftale indeholder vilkar om, at den data-
ansvarlige skal informeres om instruktioner, der strider
mod lovgivningen.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har inspiceret, at der er udarbejdet en aftaleskabelon ved ind-
gaelse af databehandleraftaler.

Vi har foretaget inspektion af én stikprgve for en indgaet databe-
handleraftale for henholdsvis CPSMS.dk, ProSMS.se og SMS.dk
og set, at databehandleraftalerne indeholder vilkar om, at den da-
taansvarlige skal informeres om instruktioner, der strider mod lov-
givningen.

Vi har pa forespergsel faet oplyst, at der ikke har veeret eksempler
pa databehandleraftaler, som er i strid med lovgivningen, hvorfor
det ikke har vaere muligt at teste implementeringen af den ind-
forte kontrol.

Ingen afvigelser konstateret.
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Kontrolmal
»  Atsikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilharende
instruks.

»  Atsikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
»  Atsikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet Test udfert af BDO Resultat af test

Aftale med underdatabehandlere og leveranderer

»  Ved brug af underdatabehandler indgar Compaya en Vi har udfert forespergsel hos passende personale hos Compaya. | Ingen afvigelser konstateret.
databehandleraftale, der palaegger underdatabehandle-
ren de samme databeskyttelsesforpligtelser, som data- Vi har foretaget inspektion af procedure for styring af underdata-
behandleren er palagt. behandlere.

Vi har foretaget inspektion af en underdatabehandleraftale og set,
at der fremgar de samme databeskyttelsesforpligtelser, som Com-
paya er palagt.

Godkendelse af underdatabehandlere

»  Udskiftning af underdatabehandlere folger den forud- Vi har udfert forespergsel hos passende personale hos Compaya. Ingen afvigelser konstateret.
gadende godkendelsesproces indgaet med dataansvar-
lig. Vi har inspiceret, at der er udarbejdet en aftaleskabelon ved ind-
gaelse af databehandleraftaler samt en procedure for styring af
disse.

Vi har foretaget inspektion af én stikpreve for en indgaet databe-
handleraftale for henholdsvis CPSMS.dk og ProSMS.se/SMS.dk og
set, at databehandleraftalerne omfatter bestemmelser vedrerende
udskiftning af underdatabehandlere.

Vi har pa forespergsel faet oplyst, at der i det seneste ar ikke har
veeret tilfeelde, hvor databehandleren har foretaget aendringer i
forhold til godkendte underdatabehandlere, hvorfor det ikke har
veeret muligt at teste implementeringen af den indferte kontrol.
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nderdatabehandlere

Kontrolmal
»  Atsikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilharende
instruks.

»  Atsikre, at den dataansvarlige har givet en forudgéende specifik eller generel skriftlig godkendelse af underdatabehandlere.
»  Atsikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet Test udfert af BDO Resultat af test

Tilsyn med underdatabehandlere

»  Compaya udferer tilsyn, herunder indhenter og gen- Vi har udfert forespergsel hos passende personale hos Compaya. Ingen afvigelser konstateret.
nemgar underdatabehandlers revisorerklaeringer, certi-
ficeringer og lignende dokumenter. Vi har foretaget inspektion af procedure for styring af underdata-

behandlere hvor der fremgar, bestemmelser vedrerende indhent-
ning og gennemgang af underdatabehandlers revisorerklaeringer,
certificeringer og lignende dokumenter.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
der er foretaget gennemgang af erkleeringer indhentet fra under-
databehandlere. Vi har ved forespergsel faet oplyst, at en ISAE
3402 fra team.blue Denmark er fundet tilstreekkelig, idet der kun
er tale om hosting.

Vi har inspiceret ISAE 3402-erkleeringen fra team.blue Denmark
A/S for perioden 1. januar til 31. december 2023 samt ISAE 3000
fra Rackhosting ApS pr. 1. maj 2022 til 30. april 2023.
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Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

»  Atsikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en ansaettelses-
kontrakt, der indeholder en bestemmelse om fortrolig-
heds- og tavshedspligt.

»  Compaya indgar fortrolighedsaftaler med eksterne kon-
sulenter med adgang til persondata.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for indgaelse af tavs-
hedsaftale med medarbejdere.

Vi har foretaget inspektion af én stikprove for en medarbejder
hvor det fremgar, at medarbejderen har underskrevet ansaettel-
seskontrakt, der indeholder en bestemmelse om fortroligheds- og
tavshedspligt.

Vi har foretaget inspektion af én stikpreve for en konsulent og set,
at konsulenten har underskrevet en fortrolighedsaftale.

Ingen afvigelser konstateret.
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Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret eller pé anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhaeng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tienester.
» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.
> At sikre regelmcessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

»  Compaya har udarbejdet en risikovurdering i forhold til
registreredes rettigheder og frihedsrettigheder. Com-
paya har udarbejdet og implementeret en procedure,
der sikrer, at sikkerhedsforanstaltningerne revideres og
ajourfores.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af risikovurderingen og set, at der er
foretaget en vurdering af risici og konsekvenser i forhold til per-
sondataforordningen.

Vi har foretaget inspektion af arshjulet, der sikrer lebende svurde-
ring og ajourfering af sikkerhedsforanstaltninger og inspiceret, at
der er udfert en halvarlig opdatering af risikovurderingen.

Ingen afvigelser konstateret.

Beredskabsplaner i tilfeelde af fysisk eller teknisk heendelse

»  Compaya har udarbejdet en beredskabsplan.

»  Compaya har foretaget test af beredskabsplanen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af beredskabsplanen og inspiceret, at
beredskabsplanen omfatter en beskrivelse af blandt andet rolle
og ansvar i beredskabsorganisationen, forudsaetninger for aktive-
ring samt plan for eskalering.

Vi har inspiceret it-beredskabsplanen og observeret, at denne se-
neste er opdateret i januar 2024.

Vi har inspiceret dokumentation for gennemfort skrivebordstest af
it-beredskabsplanen samt erfaringsopsamling med baggrund heri.

Ingen afvigelser konstateret.
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Kontrolmal

ret eller pG anden mdde behandlet.

»  Atsikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.
» At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af personoplysninger

»  Personoplysninger i elektronisk form er kun tilgeenge-
lige for databehandlerens medarbejdere.

»  Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen og proce-

dure for adgang til personoplysninger. Vi har foretaget inspektion
af dokumentation, som bekraefter, at kun autoriserede medarbej-
dere har adgang til personoplysninger.

Vi har foretaget inspektion af procedure for adgang til personop-
lysninger og hvor det fremgar, at adgang til personoplysninger til-
deles pa baggrund af arbejdsbetinget behov/need-to-know prin-

cipper.

Vi har foretaget inspektion af databehandlerens brugeradgang,
hvor det fremgar at medarbejdernes adgang til personoplysninger
tildeles pa baggrund af arbejdsbetinget behov.

Ingen afvigelser konstateret.

Fysisk adgangskontrol

>  Der er etableret fysiske adgangskontroller i forhold til
Compaya’s kontorer og lokaler.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen og proce-
dure for fysiske adgangskontroller i forhold til databehandlerens
kontorer og lokaler.

Vi har foretaget inspektion af liste over negle og brikker, som er
udleveret til medarbejdere i overensstemmelse med databehand-

lerens procedure.

Vi har observeret, at databehandleren har en alarm ved doren.

Ingen afvigelser konstateret.
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Kontrolmal

ret eller pG anden mdde behandlet.

»  Atsikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.
» At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logisk adgangskontrol

»  Compaya har implementeret procedure for brugeradmi-
nistration, der sikrer, at brugeroprettelser og -nedlaeg-
gelser folger en styret proces, og at alle brugeroprettel-
ser er autoriseret.

»  Der foretages loebende gennemgang af brugere og bru-
gerrettigheder.

» Compaya’s krav til adgangskoder folges af alle medar-
bejdere samt eksterne konsulenter.

Vi har udfert foresporgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for brugeradministration
hvoraf der fremgar retningslinjer for oprettelse og nedlseggelse af
brugere.

Vi har foretaget inspektion af it-sikkerhedshandbogen, hvor det
fremgar, at der ifalge denne mindst en gang om aret skal foreta-
ges en gennemgang af brugeres rettigheder.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
Compaya har gennemgaet brugere og brugerrettigheder i april
2024 i overensstemmelse med arshjulet.

Vi har foretaget inspektion af dokumentation, som bekraefter, at
krav til adgangskoder folges af alle medarbejdere samt eksterne
konsulenter.

Ingen afvigelser konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

»  Fjernadgang til Compaya’s systemer og data sker via
en krypteret VPN-forbindelse.

»  Der anvendes en sikker forbindelse mellem Compaya
og underleverander.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af databehandlerens IT-sikkerheds-
handbog, hvoraf det fremgar at VPN-forbindelsen er krypteret.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
der anvendes VPN-forbindelse med kryptering.

Ingen afvigelser konstateret.
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Kontrolmal

ret eller pG anden mdde behandlet.

»  Atsikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.
» At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af dokumentation, som bekreefter, at
der anvendes en sikker forbindelse mellem Compaya og underda-
tabehandleren.

Netvaerkssikkerhed

>  Compaya’s kontornetveerk er segmenteret.
»  Compaya anvender kendte netveerksteknologier og
mekanismer til overvagning af kontorets netvaerk.

»  Der er begraenset antal medarbejdere, der har adgang
til at foretage sendringer i Firewall for kontorets net-
veerk.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af databehandlerens procedure for sty-
ring og opdeling af netvaerkssikkerhed.

Vi har foretaget inspektion af dokumentation for netvaerksseg-
mentering.

Vi har foretaget inspektion af dokumentation, som bekraefter, at
der anvendes Zabbix til overvagning af kontorets netveerk.

Vi har foretaget inspektion af dokumentation, som bekraefter, at
det kun er de autoriserede medarbejdere, der har adgang til at fo-
retage aendringer i Compaya'’s lokale netvaerks Firewall.

Ingen afvigelser konstateret.

Antivirusprogram

»  Der erinstalleret antivirus-software pa alle arbejdsstati-
oner.

» Medarbejderens PC’er er sat op til automatiske opdate-
ringer (Patch Management).

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af databehandlerens procedure for be-
skyttelse mod virus og malware mv.

Vi har ved en stikpreve foretaget inspektion af dokumentation for
installation af antivirus for seneste tiltradte medarbejders PC.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 26 af 35

Penneo dokumentnagle: OXKTO-LCAAL-LNSMQ-8DWU7-YN570-FOLIS



©

ISAE 3000-ERKLARING W
MOBILE SOLUTIONS|

=

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

»  Atsikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-
ret eller pG anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.

» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.

» At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har foretaget inspektion af dokumentation, som bekreefter, at
der foretages automatiske opdateringer af medarbejderes PC’er.

Sikkerhedskopiering og retablering af data

»  Compaya har udarbejdet og implementeret procedure Vi har udfert forespergsel hos passende personale hos Compaya. Ingen afvigelser konstateret.
for backup.
Vi har foretaget inspektion af Compaya’s backuppolitik og proce-

»  Der foretages dagligt backup af systemer og data.
dure for backup, herunder verificering og reetablering af backup.

»  Der udferes lgbende, dog mindst en gang om aret, en

restore-test af backup. Vi har foretaget inspektion af dokumentation, som bekreefter, at

der foretages dagligt backup af systemer og data.

Vi har inspiceret dokumentation for udfert restore-test af backup
foretaget i april 2024.

Logning af anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforseg til SMS- | Vi har udfert forespergsel hos passende personale hos Compaya. | Ingen afvigelser konstateret.

systemerne og data logges.
Vi har foretaget inspektion af dokumentation, som bekreefter, at
alle succesfulde og mislykkede adgangsforseg til SMS-systemer
(CPSMS.dk, ProSMS.se/SMS.dk og data logges.

»  Lodfiler er kun tilgeengelige for drifts- og supportmedar-
bejdere.

» Logdata med persondata slettes efter 6 maneder.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
logfiler kun er tilgaengelige for drifts- og supportmedarbejdere.
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Kontrolmal

ret eller pG anden mdde behandlet.

»  Atsikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (risikovurde-
ring), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for hcendelig, eller ulovlig tilintetgerelse, tab, cendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgcengeligheden af og adgangen til personoplysninger i tilfcelde af en fysisk eller teknisk haendelse.
» At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af dokumentation, som bekreefter, at
logdata med persondata slettes efter 6 maneder.

Overvagning

»  Compaya har etableret et overvagningssystem til over-
vagning af produktionsmiljg, herunder oppetid, yde-
evne og kapacitet.

»  Compaya notificeres om alarmer og felger op herpa.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen, hvori pro-
cedure for overvagning er beskrevet.

Vi har foretaget inspektion af dokumentation vedrerende over-
vagning og observeret, at der anvendes Zabbix til overvagning af
produktionsmilje, herunder oppetid, ydeevne og kapacitet.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
der modtages meddelelser i form af e-mails fra Zabbix med identi-
ficerede alarmer.

Ingen afvigelser konstateret.

Retningslinjer for fjernelse eller destruktion af it-udstyr

»  Persondata er fjernet/overskrevet i forbindelse med
PC’er bortskaffes eller genbruges.

»  Compaya bortskaffer it-udstyr ved fysisk destruktion af
databaerende medier.

Vi har udfert foresporgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkernedshandbogen, procedure
for reparation og bortskaffelse af it-udstyr.

Vi har faet oplyst, at der ikke har veeret tilfaelde, hvor Compaya
har skullet bortskaffe it-udstyr ved fysisk destruktion, hvorfor det
ikke har veere muligt at teste implementeringen af de indferte
kontroller.

Ingen afvigelser konstateret.
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Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

»  Atsikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tekniske og organisatoriske foranstaltninger vedrorende udvik-
ling

»  Compaya har udarbejdet procedure for udviklingspro-
cessen, der sikrer Privacy by Design og Privacy by De-
fault.

»  Compaya instruerer medarbejderne om Privacy by De-
sign og Privacy by Default.

»  Udvikling og test udferes i udviklingsmiljeer, som er ad-
skilte fra produktionssystemer.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af Compaya’s procedure for udvik-
lingsprocessen, der sikrer databeskyttelse gennem design og
standardindstillinger.

Vi har foretaget inspektion af dokumentation, som bekreefter, at
Compaya har instrueret medarbejderne om kravene til Privacy by
Design og Privacy by Default.

Vi har foretaget inspektion af netvaerkstopologi, som bekraefter, at
udviklings-, test- og produktionsmiljoet er adskilte.

Vi har foretaget inspektion af dokumentation, som viser, at udvik-
lingsopgavers lgbende fremdrift er dokumenteret i Compaya’s op-
gavestyringssystem Pivotal Tracker.

Ingen afvigelser konstateret.
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Kontrolmal

»  Atsikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tienesten vedrerende behandlingen er ophert, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

»  Compaya sletter den dataansvarliges personoplysnin-
ger efter instruks, ved opher af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for behandling af kunde-
data hvori er beskrevet bestemmelser vedr. sletning af personop-
lysninger.

Vi har foretaget inspektion af dokumentation, som bekraefter, at
der er implementeret tekniske foranstaltninger, som muligger slet-
ning af persondata i SMS-systemer (CPSMS.dk,
ProSMS.se/SMS.dk.)

Vi har pa forespergsel faet oplyst, at der ikke har veeret henven-
delser fra den dataansvarlige vedrerende sletning af personoplys-
ninger, hvorfor det ikke har vaere muligt at teste implementerin-
gen af den indferte kontrol.

Ingen afvigelser konstateret.
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Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

»  Atsikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
> Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pé persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
»  Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand - de registreredes rettigheder

»  Compaya kan bista den dataansvarlige med opfyldelse
af de registreredes rettigheder.

»  Compaya kan give indsigt i alle oplysninger, der er regi-
streret hos databehandler.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for bistand til den dataan-
svarlige, hvoraf derfremgar bestemmelser vedrerende bistand
med opfyldelse af de registreredes rettigheder.

Vi har foretaget inspektion af skabelon for databehandleraftale
samt én stikpreve for en underskrevet databehandleraftale for
henholdsvis CPSMS.dk, ProSMS.se/SMS.dk og, at der heraf frem-
gar, at databehandleren skal bista den dataansvarlige med opfyl-
delse af de registreredes rettigheder.

Vi har pa forespergsel faet oplyst, at der ikke har veeret tilfeelde
vedrgrende handtering af bistand til den dataansvarlige, hvorfor
det ikke har vaeret muligt at teste implementeringen af de indferte
kontroller.

Vi har foretaget inspektion, at databehandleren kan give indsigt i
alle oplysninger, der er registreret hos databehandler.

Ingen afvigelser konstateret.

Bistand - revision og inspektion

» Compaya udarbejder arligt en ISAE 3000-erkleering om
de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger, rettet mod behandling og beskyttelse af personop-
lysninger.

» Compaya kan bistd den dataansvarlige ved fysisk tilsyn.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af skabelon for databehandleraftale, at
der heraf fremgar, at databehandleren skal udarbejde en arlig
ISAE 3000-erklaering om de tekniske og organisatoriske sikker-
hedsforanstaltninger, rettet mod behandling og beskyttelse af
personoplysninger.

Vi har udarbejdet naervaerende ISAE 3000-erklaering til brug for
databehandlerens forpligtelser i denne relation.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 31 af 35

Penneo dokumentnagle: OXKTO-LCAAL-LNSMQ-8DWU7-YN570-FOLIS



ISAE 3000-ERKLARING

‘MOBILE SDLUTJONSM u

©

=

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

»  Atsikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
> Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pé persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
»  Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af procedure for bistand til den dataan-
svarlige, at der heri fremgar bestemmelser vedrerende bistand i
forhold til revision og inspektion.

Vi har foretaget inspektion af, det af databehandleraftalen frem-
gar, at databehandleren har forpligtet sig til at bista den dataan-
svarlige ved fysisk tilsyn.

Vi har pa forespergsel faet oplyst, at der ikke har veeret tilfaelde
vedrerende bistand ved fysisk tilsyn, hvorfor det ikke har veere
muligt at teste implementeringen af den indferte kontrol.

Bistand - seerlige krav i forordningen

» Compaya kan bista den dataansvarlige i forbindelse
med opfyldelse af behandlingssikkerhed (artikel 32), an-
meldelse af brud pa persondatasikkerheden til de data-
ansvarlige (artikel 33), konsekvensanalyse vedrorende
databeskyttelse (artikel 35), forudgaende hering (artikel
36).

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af felgende dokumentation:

o Informationssikkerhedspolitikken

e Persondatapolitikken for hver af SMS-systemerne

e Procedure for handtering af brud pa persondatasikkerhed

e Databehandlerens databrudslog

e Procedure for adgang til personoplysninger i SMS-systemerne
e Procedure for behandling af kundedata i SMS-systemerne.

Vi har foretaget inspektion af procedure for bistand til den dataan-
svarlige, hvor det fremgar bestemmelser i forhold til overholdelse
af seerlige krav i forordningen, herunder anmeldelse af sikker-
hedsbrud, konsekvensanalyser og forudgaende heringer fra til-
synsmyndighederne.

Vi har foretaget inspektion af skabelon for databehandlerens da-
tabehandleraftale samt de seneste indgaede databehandlerafta-
ler, hvoraf det fremgar, at databehandleren forpligter sig til at bista
de dataansvarlige med disses forpligtelser i forhold til anmeldelse

Ingen afvigelser konstateret.
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Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

»  Atsikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
> Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pé persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
»  Atsikre, at databehandleren kan bistd den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

af sikkerhedsbrud, konsekvensanalyser og forudgaende heringer
fra tilsynsmyndighederne.

Vi har pa forespergsel faet oplyst, at der ikke har veeret tilfselde
vedrerende handtering af bistand til den dataansvarlige vedre-
rende seerlige krav i forordningen i overensstemmelse med artikel
32-36, hvorfor det ikke har vaere muligt at teste implementeringen
af de indferte procedurer.
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Kontrolmal

»  Atsikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pd vegne af den dataansvarlige.
»  Atsikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
»  Atsikre, at databehandleren kan stille fortegnelsen til radighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

»  Compaya har udarbejdet en fortegnelse over behand-
lingsaktiviteter som databehandler.

> Fortegnelsen opbevares elektronisk.

>  Fortegnelsen opdateres lgbende og minimum en gang
arligt under det arlige review.

Vi har udfert foresporgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af, at Compaya har udarbejdet forteg-
nelser over behandlingsaktiviteter. Vi har foretaget inspektion af
denne fortegnelse.

Vi har observeret, at fortegnelsen opbevares elektronisk.
Vi har foretaget inspektion af arshjulet og observeret, at opdate-

ringen af fortegnelsen sker lebende og som minimum en gang ar-
lig, hvilket fremgar af arshjulet.

Ingen afvigelser konstateret.
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Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

»  Atsikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pé persondatasikkerheden.
»  Atsikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, s bruddet kan vurderes med henblik pG anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

» Compaya har udarbejdet en procedure for handtering
af brud pa persondatasikkerhed.

»  Compaya har udarbejdet og implementeret en proce-
dure for underretning af den dataansvarlige ved brud
pa persondatasikkerhed.

»  Compaya registrerer brud pa persondatasikkerheden i
databrudsloggen.

Vi har udfert forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for handtering af brud pa
persondatasikkerhed, hvor der fremgar, retningslinjer for registre-
ring af brud pa persondatasikkerhed.

Vi har foretaget inspektion af procedure for underretning af den
dataansvarlige ved brud pa persondatasikkerhed, hvor det frem-
gar, at den dataansvarlige underrettes uden unedig forsinkelse,
efter at Compaya er blevet opmaerksom pa, at der er sket brud pa
persondatasikkerheden.

Vi har foretaget inspektion af et skema som udfyldes ved brud pa
persondatasikkerheden.

Vi har pa foresporgsel faet oplyst, at der ikke har veeret brud pa
persondatasikkerheden, hvorfor det ikke har vaeret muligt at teste
implementeringen af de indferte kontroller.

Ingen afvigelser konstateret.
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